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Pruebas y solucién de problemas en
redes de cobre, fibra e inalambricas
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Alianza con Rockwell Automation

Siete de las soluciones Ethernet
Industriales del portafolio de Fluke
Networks se han incluido como parte del
programa Encompass de Rockwell
Automation.

Encompass es el programa de referencia
de terceros de Rockwell Automation, el
cual ayuda a los usuarios a localizar los
productos que resuelven mejor los retos de
sus aplicaciones con mas rapidez.
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Product Partmer
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El entorno en redes Industriales

« El entorno industrial plantea algunos desafios unicos
— Larga distancia entre el sensores y controladores
— El nimero de sensores y la multitud de variedades

— Mudltiples aplicaciones; que van desde la alta velocidad, que
dependen del tiempo, a la transmision de datos de baja
velocidad.

— Integracion Ethernet y protocolos Field bus

« Lared industrial a veces se utiliza en un ambiente hostil:
— Interferencia electromagnética
« Transientes

» Descarga estatica, disipada a través de circuitos de
baja tension

— Condiciones ambientales no controladas
» Temperatura y humedad extrema.

+ Contaminantes atmosféricos, polvo, productos
quimicos

— Condiciones de operacién de un controlador
« Vapor y agua
» Vibracion mecanica
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Algunos de los factores que pueden impactar en la red
son los siguientes:

Factores ambientales Impacto
Humedad ambiental y humedad .
. 4 Corrosién del cable
directa
Vibracion Desgaste del cable, desconexion
Temperaturas extremas Fallos de la aplicacion, desgaste del cable
Exposicion quimico Corrosion del cable
Pobre contacto de los conectores, particularmente con
Polvo .
cable de fibra Optica
Interferencia electromagnética Transmision degradada
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Aspectos que influyen sobre el rendimiento de

las redes industriales

El papel de la red
— Establecer una comunicacion confiable y oportuna

Transmision e intercambio de informacion digital

— Los datos de medicién de los parametros de control y datos de estado se transfieren como
datos digitales

Los datos digitales se organiza en paquetes o 'marcos’

Los datos digitales se codifican en formas de onda analdgica transmitida por el medio de
transmision

— Tensién o sefales de corriente en los cables de cobre
— Pulsos de luz sobre cableado de fibra 6ptica
— Comunicacion inalambrica

Los datos digitales ofrecen

— Estandarizacién y flexibilidad
— Rango dinamico, precisién y velocidad.
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Beneficios de una red Industrial

» Reduccion de cableado (fisicamente)

» Dispositivos inteligentes (funcionalidad y ejecucion)

» Control distribuido (flexibilidad)

» Simplificacién de cableado de las nuevas instalaciones

* Reduccion de costo en cableado y cajas de conexidn

» Aplicable a todo tipo de sistema de manufactura

* Incremento de la confiabilidad de los sistemas de produccién
» Optimizacion de los procesos existentes
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Requisitos de los clientes

Los sistemas de red estan automatizando
rapidamente las plantas y fabricas de hoy

* Recopilacion de datos
» Control de procesos
* Automatizacion de la produccion

Se esta produciendo una migracion de los ——
sistemas basados en tecnologia analégicaa sw-
los sistemas basados en redes digitales -

¢ ASI, MODBus, RS-485 o variaciones de RS-232 ==

» DeviceNet, una variacion del CAN bus ": am

- FF H1, ProfiBus - L I

» FF HSE, ProfiNet, Ethernet, basados en TCP/IP  wss | == l
mAREER
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Satisfaciendo las necesidades

La tecnologia esta evolucionando del
lazo de control analégico 4-20mA...

B
*o m

h i* ...hasta llegar ahora a las
g o, redes industriales Ethernet
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¢, Como los problemas en redes industriales pueden causar
tiempo de inactividad en las plantas?

Problemas en la red

Red: Protocolo Ethernet

* Qué y quién esta en la red?

» Deteccion de errores & alarmas
» Ancho de banda

Senales eléctricas: Integridad
» Cumplimiento de la sefal
 Perturbacion eléctrica

* Ruido inducido

Infraestructura del cableado:
Cobre, fibra e inalambrico

« Deteriorating connectivity
» Errores de instalacion del cableado
» Rendimeinto del cableado

Problemas de produccion

Interrupcion de procesos

Apagones o restauraciones
del sistema al azar

Toda la comunicacion de
datos se pierde
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Industrial Networking - Backbone
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Mantenimiento de la Red & Solucion de Problemas

» Doénde, con qué y como puedo probar una red industrial??

Servidores

o,

Medio Fisico

Red Backbone de alta velocidad
Cobre, fibra o inalambrica
Ethernet/IP con switch administrables

Switches Controladores Conectores & cables Uniones/ Dispositivo
=== empalmes de campo
== | | [ ~ QO =
— EVAVAVAW

(I e
_/
~

Fieldbus Industrial
IEC 61158, EIA 485 or ISO 11898 &, protocolos de
red industrial

OProtocolo Ethernet

Niveles estandar OSlI capa 1-5
(minimo)

Mediciones:

«Configuracion puerto del switch
«Estadisticas de trafico
*Alarmas/ errores de
transmision

*Roueto de paquetes,
direcciones & visibilidad
Latencia & rendimimiento

@Wedio Ethernet

CAT 5E o fibra
Mediciones:

*Longitud, abiertos/costos
* Mapeo de cableado
«Impedancia

*Atenuacion (Fibra)
+Diafonia

«Certificacion a 10/100Mbit
segun estandar de CAT

®Medio FieldBus

Par trenzado/ estandar AWG
Mediciones:

*Conectores abiertos/cortos
*Longitud del cable,
abiertos/cortos
*Impedanncia

«Capacitancia

*Terminacion de resistores
«Conexiones a tierra

@seales FieldBus

Volatje simple o diferencial, mas
potencia del dispositivo
Mediciones:

*Amplitud, Pos, Neg & niveles
diferenciales
*Compensaciones

*Nivel suplido por el dispositivo
*Ruido & Distorciones
«Sefales perturbadas

Calidad en general
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Componentes centrales de los segmentos de red

Infraestructura de cableado Seiiales eléctricas Redes de comunicacion
- Cableado de cobre y fibra - Estado de los buses Equipos portatiles para las y pruebas
- Certificacion y verificacion « Medidas de la capa fisica y analisis de soluciones en redes LAN
« Pruebas de comunicacién de red + Ruido y anomalias DA

Cableado adecuado + buena senal + red libre de errores de comunicacion = red saludable
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Infraestructura de Cableado de Datos

Las infraestructuras de cableado son “Los Cimientos” de la Red de Datos
» Debe soportar una transmision de la sefial fiable y libre de errores

Los estandares de Ethernet (IEEE 802.3) definen los requerimientos minimos
para garantizar esta transmision fiable y libre de errores.

» Las especificaciones de cableado se han desarrollado en cooperacion con
los organismos internacionales de estandarizacion.

o TIA (Asociacioén de la industria de Telecomunicacion) — USA, Americas
TIA-568-B: Rendimiento del cableado

o TIA-1005 (Nuevo) - “Entornos Industriales”
» 1SO (Organizacion Internacional de Estandarizacion): 1ISO std 11801

» Las especificaciones de rendimiento se aplican tanto a componentes como a
los enlaces instalados.
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Para cualquier aplicacion

« El rendimiento eléctrico de la transmisién esta determinado por la relacion
Sefal/Ruido (SNR).

* La “Fuerza de la sefial” se determina por las pérdidas de la sefal a lo largo
del enlace (Medida como “Insertion Loss” o “Pérdidas de insercion”).

» Las fuentes internas de ruido se determinan por un numero determinado de
parametros, dependiendo del modelo de transmision.
— Near End Crosstalk (NEXT) — Diafonia en extremo cercano
— Far End Crosstalk (FEXT) — Diafonia en extremo lejano
— Return loss (RL) — Pérdidas de Retorno (Reflexiones de la sefal)

* Fuentes externas de ruido
— Alien Crosstalk (AXTalk) — Ruido entre cableado adyacente
— Ruido ambiental
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Certificacion de cableado

Rol de los estandares:
* Definir el rendimiento
» Definir los métodos y técnicas de medida

Certificacion en campo:

» Ejecutar las pruebas de rendimiento de
los sistemas de cableado instalado
después de una instalacion inicial o
cambios significativos en la misma.

» Asegurar que los enlaces de cableado
instalado proporcionan el rendimiento de
transmision deseado.

» Asegurar que el cableado no es la fuente
de un mal funcionamiento de la red.
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Mejores practicas de instalacidon

» El cableado es la parte fundamental de la red
— Cat 5e/6 UTP para aplicaciones horizontales
— Fibra optica para aplicaciones verticales y backbone

— Un dafio en el cable, jack or patch cord pueden causar interrupciones de la
red y evitar el acceso de red

— Mala organizacién del cableado puede retrasar los esfuerzos de solucion
de problemas

Capa
fisica
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Modelo Estandar de la Transmision Industrial

PC Cableado Horizontal Switch

B D= e
S OO
B =
BaE e

Cuatro pares de cables— Full duplex en cada par

Ejemplo de aplicacién: 1000BASE-T y 10GBASE-T
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Configuracién de las pruebas

* Realizar pruebas de canal con los cables de usuario conectados
— Prestaciones que se especifican para una aplicacion; medio de transmision entre el
transmisor y el receptor

— Rendimiento del canal para cableado instalado
— Mantenimiento de las pruebas de "extremo a extremo" de cableado de una red activa

* Realizar pruebas de enlace permanente del cableado instalado
— Especifique el rendimiento del enlace permanente del cableado instalado
— Instalacion de servicios de certificacion y garantia

« Realizar pruebas en los patch cords
— Los limites de la prueba son mucho mas estrictas para las pruebas de patch cords que las
pruebas de canal.

+ Para topologias anillo y lineal se usa la prueba de canal.

Cumplimiento enlace permanente + Cumplimiento Patch Cords = Complimiento de Canal
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Mediciones de Canal

* Dos transiciones permitidas en cada extremo

* Pruebas con el patch cord del usuario

= ;

f

Fin enlace

Fin enlace

Salida—

CABLEADO HORIZONTAL
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Mediciones enlace permanente

Link End
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Pruebas inactivas Ethernet

* Longitud: medida de la distancia del cableado
- Enlace permanente no debe exceder los 90 metros
- Enlace de canal no debe exceder los 100 metros

* Mapa de cableado: asegura la continuidad de las terminaciones en ambos
extremos del cable

- Los defectos mas comunes son cortos, abiertos, pares invertidos, pares
cruzados o transposicion, y pares divididos.

- Por lo general ocurren al prensar un conector RJ-45 al final del cable o en
un bloque de insercion a presion o en el cable en si.
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Pruebas inactivas Ethernet

* Mapeo de cableado : pares
invertidos

- El par se invierte el fallo mas
simple de cableado. Se
produce cuando un par
trenzado no esta conectado
directamente "pin a pin".
Pares invertidos son mas
comunes en la insercion a
presion del bloque (al terminar
el enlace de cable instalado)
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Pruebas inactivas Ethernet

* Mapeo del cableado: Correcto

v’ Estandares de Ethernet y Fast
Ethernet especifican que los
dispositivos de red de
transmision deben estar
conectados a los pines "1y 2"
y'3y6"
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Pruebas inactivas Ethernet

* Mapeo de cableado: Pares
transpuestos (crossover)

- Una pareja se cruza o
transposicion cuando un par
trenzado esta conectado a pares
completamente diferentes en
ambos extremos

- Un cable cruzado se utiliza para
conectar dos concentradores
Ethernet
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Pruebas inactivas Ethernet

» Mapeo de cableado: pares dividos

v Uso de cables individuales a partir
de dos pares trenzados diferentes
para formar una transmision o
recepcion de par es llamado un par
dividido.

v’ Los sintomas varian desde una
conexion intermitente o marginales
a una completa falta de
comunicacion

v" En algunos casos, un cable de par
dividido puede funcionar
adecuadamente para 10BASE-T,
pero no a todos por 100BSASE-TX
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Pruebas inactivas Ethernet

» Pérdida de insercién (a.k.a. atenuacion): mide la pérdida de la fuerza de la
sefial que se transmite a través de la longitud del cable

- Pérdida de retorno: mide la sefal que se refleja en el origen de los desajustes
provocados por la impedancia en el cable

- Tipicamente es el resultado de la violacién del radio de curvatura

- Un cable de par partido puede funcionar adecuadamente para 10BASE-T,
pero no a todos por 100BSASE-TX

» Retardo de propagacion: mide el tiempo que tarda la sefial que se transmite
de un extremo a otro en nanosegundos

- Delay Skew: mide la diferencia entre el par con la velocidad de transmision
mas rapido y mas lento par
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Pruebas inactivas Ethernet

Diafonia (Near-End Cross-Talk): mide el acoplamiento de la sefial de un par a
otro dentro del cable cuando se mide en el extremo mas cercano al lugar donde
se lanz¢ la sefal

ELFEXT (Equal Level Far-End Cross-Talk): mide el acoplamiento de la sefial
de un par a otro en el extremo opuesto de la cual fue transmitida la sefal

PSELFEXT (Power Sum Equal Level Far-End Cross-Talk): mismo que
ELFEXT pero las medidas de la unién de todos los pares de otros en el cable a
cada par individuales
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Herramientas para la infraestructura del cableado

Adaptadores de canal DTX 1800 CableAnalyzer & M12
« Certificar nuevas instalaciones
* Los diagnoésticos avanzados identifican fallas y proponer medidas correctisis
< Identificar diafonia, pérdida de retorno con distancia a las fallas
« Adaptadores de canal M12 con IP67
CablelQ, MicroScanner 2, IntelliTone "
« Identificar y localizar abiertos, cortos y pares divididos
* Medidas de diafonia e impedancias
« Localizacion de cables
L

OptiFiber & SimpliFiber
« Analisis del rendimiento de enlaces de fibra
« Proporciona una sola terminal de prueba para aislar problemas y encontrar la

distancia al fallo. '.‘

« Comprueba la calidad de los enlaces de fibra ¥
« Aumenta la comprension de la red
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Verificacion de Redes

IntelliTone representa una revolucién en
e Tl s 5 T a5 la localizacién de cableado con su
4 i tecnologia digital

* Elimina la confusion sobre la colocacion de los
cables y rechaza por completo el ruido y las falsas
sefiales

« Identifica el grupo de cables correcto

« Aisla un cable dentro de un grupo enmarafnado a
pesar de la resistencia del cable

« Valida la instalacién de par trenzado con un mapa
visual de cables de extremo a extremo (pares
abiertos, cortados e invertidos)

« Identifica, diagnostica y soluciona los problemas
de los servicios de telecomunicaciones y
comunicaciones de datos

« Simplifica la interpretacion de la sefial en entornos
ruidosos con diversos indicadores LED
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Pruebas

Un simple mapeo de
cableado comprueba la
continuidad y la longitud.

Este medidor brinda la
distancia hasta un abierto o
corto.

El enlace se ve bien...!!!

400 Norte de Rapi Frena |LaUrica | BJ | CRC | Tel. | 506 724 9810 | Fax. {BIG] 2530 B97 | wowew. s lvalyon.com

Pruebas

Vamos a aplicar algunas sefiales de
la frecuencia y la prueba de que
con los criterios de:

* 10BASE-T
* 100BASE-TX
* 1000BASE-T
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Pruebas

Vamos a aplicar algunas sefiales de
la frecuencia y la prueba de que
con los criterios de:

10BASE-T
100BASE-TX
1000BASE-T

Vamos a profundizar y ver dénde
esta el fracaso....

G| 25300 D507 1 w8 Il ol ol
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melvalrons

Pruebas

Con la sefial de rendimiento destacado, =
vamos a la tecla ENTER ...
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Pruebas

Parece que tenemos que revisar el
cableado a 16 ft
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Pruebas

Vamos a certificar este enlace en el
estandar Categoria 5e y
ver qué pasa ...
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Pruebas

Nosotros podemos presionar F1
y ver la localizacién de la falla.....
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Pruebas

Como con el CablelQ, este también
localiza fallas.

Pero el DTX ofrece mas...
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Pruebas

Le permite mirar hacia abajo
el cable y ver lo que esta

sucediendo.

elvatronms
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Diagnésticos automaticos de la serie DTX
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Certificacion en Campo - Confianza

» Comprobando las “cosas” correctas
— Las conexiones correctas
— Los criterios de test apropiados (estandar del test)
— La técnica de medicion apropiada

* Comprobandola correctamente

— Usar el equipamiento apropiado

— Seguir cuidadosamente todas las reglas definidas por la técnica
apropiada (estandar del test)

* Un “PASA” asegura que el cableado no causara problemas de transmision
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Porqué Pasa* / Falla*
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Fluke Networks Fiber Test arrd Trﬂuhleshuﬂring Instruments
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Verificacidén de Redes:

Herramienta para trazado, verificacion y
deteccion de fallos de fibra

« Fuente de laser rojo. VisiFault ™ Visual

* Acelera las comprobaciones de continuidad de la fibra &
de extremo a exg'emo. Fault Locato

* Acelera el trazado y la identificacion de la fibra.

« Simplifica la comprobacién de la polaridad de la fibra.

* Ayuda a localizar fallos de la fibra como dobleces,
roturas y conectores defectuosos.

« Dispone de modo continuo y modo intermitente.

« Resiste caidas, vibraciones e impactos.

* Apto para conectores de 2,5 mm y conectores SFF de
1,25 mm.

» Mas de 80 horas de autonomia con 2 pilas AA.

« Dispone de una practica correa para colgar de la
mufieca y de una bolsa de transporte.

400 Norte de Rapi Freno | La Uruca | SJ | CRC | Tel. (506) 2242 9900 | Fax. (506) 2520 0697 | www.elvatron.com

6/24/2011

23



e e fvatron s

Qué podemos hacer con el Visifault??
P . o

S
Promtm de cmdmusdng
furan de Fors

5
Pl i aguda
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Verificacion de Redes:

Con el microscopio con video Fiberlnspector
Pro™ de Fluke Networks vera la fibra instalada
Fiberlnsoecior™ Pra con otros ojos

Video Microscops

» Examina conectores e interfaces de fibra tanto multimodo
como monomodo con una camara integrada de doble
aumento.

* Presenta imagenes claras de los extremos gracias a su gran
pantalla.

* Inspecciona con facilidad conectores de fibra ya instalados en
patch panels.

« Determina rapidamente si los conectores de fibra de un
dispositivo de hardware estan limpios y en buen estado, y sin
necesidad de desmontarlo.

« Elimina los riesgos de dafios en la vista relacionados con la
inspeccion de fibra activa.

» Es compatible con conectores ST, SC y FC estandar, asi como
con otros tipos como conectores de factor de forma reducido
con adaptadores opcionales.

« Su disefio le permite soportar las condiciones de trabajo mas
exigentes.
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Causa #1 en fallas en fibra éptica...

Extremos sucios en la fibra corresponde al 85%
de las posibles fallas.

La suciedad esta en todas partes:
—En el aire
— En la piel
— En los tapones de los conectores.

» Todos los que trabajan con fibra deberian
realizar una inspeccion y limpieza de los
extremos de la fibra antes de cada insercion del
conector

* Source: Third-party survey commissioned by Fluke Networks
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Contaminantes

Contaminantes

I6nicos No iénicos

Sales
Aceite corporal

Polares | Wes

S Polvo en el aire Geles
Particulas de polo Lubricantes
Siliconas

“Combinacién de contami
Son muy comunes
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Ejemplo verificacion extremos y

conectores de fibra 6ptica
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Resultados...

o
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Kits de limpieza fibra 6ptica
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Ethernet Industrial

Backbone PN
*  Problemas en el Switch I g_( N
— Problemas en puertos i . Enterprise Zone
Autenticacion f SIS
- Patch Management Demilitarized Zone (DMZ)
— Falla cableado Ropneadon i he L
i ., AV Server for Failove
— Validaciéon VLAN Detecion §
Demilitarized Zone (DMZ)
FactoryTalk Application Sery 2 Industrial Zone
i . _m:z”an ite Operations and Control
* Problemas en los dispositivos :sscane Lovel 3
— Problemas DHCP Ez:t‘,g"ﬂa'k Senices
« Directory i
— Disponibilidad - SecurtyAudi B Ceorine. HCP, syslog server

Data Servers

Switch Stack k and security mgmt

— Fallas cableado

— Trafico multicast

— Descubrimiento de g /
dispositivos L 3 Layer2 Acco G

— Fallas de subida

i

e}

Controller o] o
Cell/Area #2
dundant Star Topology Ring Topology Cell/Area #3

)
lex Links Resiliency : ¢ Resilient Ethernet Protocol (REP) Bus/Star Topology
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Herramientas para solucion de problemas

EtherScope Series Il

* Las herramientas de combinacion correcta para
resolver una amplia gama de problemas de la capa
fisica y de red rapida

*  Pruebas en cobre, fibra e inalambrica

+  Descubrimiento de dispositivos, redes, VLANs,
puntos de acceso y clientes moéviles de toda la red

*  Monitoreo de trafico

*  Medicién del rendimiento de la red de un extremo a
otro

+  Estadisticas de protocolos en toda los protoclos
industriales.

Link Assistant Multimeter

*  Resolver los problemas de conectividad de
dispositivos en los enlaces 10MB, 100MB y 1GB

«  Validar la configuracion de la red.

. C%mprobar la disponibilidad de recursos claves en la
re

»  Verificar la integridad del cableado de par trenzado
*  Localizar y asislar cables de par trenzado

400 Norte de Rapi Freno | La Uruca | SJ | CRC | Tel. (506) 2242 9900 | Fax. (506) 2520 0697 | www.elvatron.com
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M u Itimetro de redes Respuestas rapidas para los técnicos de primera

linea sobre la conectividad y el cableado de la red
1 ™

LI n kRu n n e r P ro & D u o « Enlace a 10/100/Gag: identifique las capacidades de los
dispositivos y compruebe el estado real de velocidad de
conexion y duplex con enlaces de cobre o de fibra (Duo
solamente)
Funcion ping a dispositivos clave: consulte las estadisticas
de respuesta de DHCP, router predeterminado, servidor DNS
y otros dispositivos clave o direcciones URL
Verificacion de configuracion 802.1X: realice la
autenticacion en redes 802.1X; introduzca tipo EAP, nombre
de usuario, certificados y contrasefia. (LinkRunner Duo
admite certificados hasta 2k. (LinkRunner Pro admite
certificados hasta 1k).
Deteccion de servicio PoE: compruebe la disponibilidad, el
nivel de tension y los pares PoE segun las especificaciones
|EEE 802.3af
Identificacion de puertos: identifique la direccion, ranura y
puerto del switch mas cercano mediante los protocolos de
deteccion de niveles de enlace de Cisco, Extreme e IEEE
+ Compr ion de mapa de cabl compruebe el mapa
de cableado y la longitud; detecte fallos de cables,
cortocircuitos, pares divididos o abiertos; mida la distancia
hasta los fallos con TDR
Localizacién e identificacion de cables: utilice la
generacion digital de tonos de IntelliTone, la funcion de
parpadeo de hub o los identificadores opcionales para
localizar cables en paneles de conexiones o tomas
D ionder guarde los resultados sobre
enlaces, pings, PoE, seguridad y cableado en la unidad y
transfiéralos a un ordenador mediante un cable USB
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Funcionalidades — Verificacion de Link

Velocidad de conexién

N\

' 10#100#1000

soHoz|s= == HDX A FDX

@ 1000/FDX ——— Eqtado actual
FIHG | #40V (1,2/2, E-J del Link
- III ]10; Pares PoE

Voltaje PoE Utilizacién de puerto
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Funcionalidades — 802.1x

10100
e . HoX

Falla de autenticacion debido a

y 107 mala configuracién
W, s

—ERox )
@ J00/HDX Buena configuracion pero falla
al autenticar.
1074
s
Wek
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* Funcionalidades - Ping

Direccion IP desde Dir IP del Router

ElI DHCP

T
@ ©
LinkRunner Router
;z ;429"“#;936036 ;P ;529,19%1339!_;001
X X
EE[37¢1 s <13 <1 ms
=)/ \ D <tfms N
# paquetes # paquetes Min Max Promedio de
transmitidos recibidos respuesta
RTT del

ultimo paquete
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Funcionalidades — CDP/EDP/LLDP

CISCO_2924HL Switch Cisco,
Fas1E the rne t0/23 slot 0, puerto 23

Switch Extreme,
slot 2, puerto 4

Direccion
MAC

Switch LLDP,
slot 5, puerto 37
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 Funcionalidades — Verificacion de cable

@< «M 204t

EI|°

1,222

PING| 3 e=—10 Par en corto, 10 ft.
4,5—

@ 7,8

— Par abierto, 7 ft.

4,5==7

7,8

«M 10t

& i

PG| 1-2===10 .
3,6=-10 Par en split s 10 ft.

4,5— P

@ 7,8
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* Funcionalidades — Reportes de prueba

Reporte vacio

g 0§' ¢§) : /

Report # (out of 8 total)

Q Areportos
=

Full Report
D¢§' ¢§r=
Ea|e a

RGeS = Nombre de reporte

QAReportoz (editable por el usuario)
=3
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* Funcionalidades — Reportes de prueba

g [ P —
— 1. Correr todas las pruebas.
B s
= L 2. Guardar los resultados
e
'ﬂ___&.ru- - -
O e 3. Conectar al PC utilizando cable
SRR USB
E'-,';':_: 4. Abrir LinkRunner Connect y dar
e click en reportes.

. Y
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e
Puntos de dolor...

* Muchos profesionales de la red utilizan software para PC portatiles para multiples
utilidades.

*  No tienen demasiado tiempo para identificar y resolver problemas de red debido:
— Limitados programas de
— Multiples programas
— Muchas vistas

El resultado:
— La solucién del problema es Lento (y costoso)

Técnicos deben escalar a un ingeniero para dar una resolucion al problemas
(ineficiente y costoso)

Experiencia del usuario de red pobre (aumento de costo para la organizacion
debido a la reducida productividad de los empleados).
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Funcionalidad del Etherscope

Se conecta en la red en cualquier puerto

La unidad se convierte automaticamente en un dispositivo de red

Verifica las caracteristicas del cableado

Obtiene automaticamente una direccion IP

Auto-negocia a la mas alta velocidad/duplex segun lo permitido por el punto
de conexion.

Automaticamente comienza a obtener datos

Monitoriza el trafico local (obtiene estadisticas)

Descubre protocolos (IP, NetBIOS e IPX)

Descubre dispositivos

Descubre servicios y VLANs

Muestra y actualiza automaticamente los resultados de la medida
Monitoriza continuamente la utilizacion, protocolos, quién o qué dispositivo
consume mas ancho de banda, errores.
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La solucion: EtherScope con Health Audit

» Health Audit y una nueva interfaz de usuario hace que las pruebas

sean tan simples, que practicamente cualquier persona puede
solucionar problemas de la red al instante.

Automatizado de diagnéstico de la salud de la red LAN con un
solo click.

Los indicadores de salud visual en una pantalla
Reparacion guiada
Reportes del estado de la Red LAN

Un juego sencillo de los iconos que representan la gran mayoria
de las pruebas de uso frecuente
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Interfaz de usuario optimizada

Un simple conjunto de iconos grandes que representan

A dénde vamos desde aqui? Muchas opciones. la mayoria de las pruebas utilizadas

L .""::':: ER T T T e TP ¥ ""'-_ :,:""'“-': F = T
i el S| TESTY B g b i e =
L ] Bfrmen mnrea Rrreg ML e
ke P shlia BV P iy [T —
W, & i e Loy L= 3 - ol
wem - -
| F"'“
e mma b ﬁ -
Lini Trd
- :::' ; alb -

]

Mayor facilidad de uso, lo que da
Mayor acceso a la informacion,
lo que se traduce en una Reparacion simplificada,
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Health Audit

¢ Es facil para determinar la salud de la red sobre
la base de este punto de vista?

0 M ,h [ e

Un toque para el diagnéstico de salud de la red de Salud con la
prueba de Auditoria!

T e T L i
= = Drarecss & Fabsinindwion isnvdd

Prosar
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Paso 1- Conectar el EtherScope a una red LAN

=i Twit Hemules
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Paso 2 — Tocar el icono Health Audit

= | Tet Mealt

=-a

Convrancticn
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Mk PREEE S e
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F s o0
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Paso 3 — Dar Click a Restart all

T
L —

= Link Lirk 10 kel Supies
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Hunrmal Sadch = (e
e By :." + - mudﬂ_
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Note: only need to click Restart
all if Audit is in progress.
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Paso 4 — Dar una mirada en la columna de indicadores
de estado de salud
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Paso 5 — Dar Click a la prueba (as) con el resultado
mas probe
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Paso 6 — Dar Click Details para tener una orientacion
sobre la causa de la raiz
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Step 7 — Analisis de la causa de la raiz
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Identificando y resolviendo el problema
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Mejores practicas de instalacion
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Mejores practicas de instalacion
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Mejores practicas de instalacion

» Estructura cableada puede

Ml MRS FEF PEE PRD PEE FA) PaE TR M

también entregar potencia = — | ot mi il L -
eléctrica
i wmmal
(71 S 0 AT R s
— En su caso, podemos i N eIy g PR POAELn
verificar 802.3af Power ~ [ves== - s L e i masisla
T
over Ethernet (POE) B " bapd S TETTE T regr———
B Ul nrades: = ] [ ] [ 3 - 5]
lriwa L e
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[ R P by [ B = " o
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Potencia
y enlace
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Mejores practicas de instalacion

« Verificar sefiales Ethernet

SErdVerSoleY e emr res MEE MRD PEE BR0 BAR RLEDRS

i s Dy vim aife =iy §if saad sady P
. , P oy @ OO W W oD P W [
— Velocidady envio de 12  |jmms s L T

sefal duplex puede i £ L T s 8 oy
provocar las coliSioNes Y  |mmes  ras e e g A L
los errores ke BRI BN

Capa
Fisica

Potencia
y enlace
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Mejores practicas de instalacion

B e - Hepaiars O Liss F oremd Savming
Fecoermaced)

* Algunas redes son
asegurados contra el acceso
no autorizado mediante la

el ~ L grRaEE] e~y P g - —————
aplicacion de seguridad e 1 ik b e a
basada en MAC i B i ol e »
F el
B ] N o rt il - -
— En su caso, verificar el e, R I—
acceso de red por b e 2 i
suplantacion de una _—

direcciéon MAC conocida

s [s1001 13 11 ] (NS

Potencia Acceso
y enlace alared
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Mejores practicas de instalacion

SERVIDOR i+ ﬂ;gm
A LI WSS SEAER:

« \Verificar la disponibilidad de | == L —lhaa ]

servicios de red claves e P AAMrria: DAL
[ Ry LU T HE A
HAL | ¥ T KT T )
Pa— (]
e L rvici nli L R
0s servicios son stados T S IR
por cada dispositivo. e

LT B o et

Capa Potencia Acceso
Fisica y enlace alared
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Mejores practicas de instalacion

u_:!"":"""'{- i pad_mAOT

g
» \Verificar la disponibilidad de | === FHUS, 5 jmof_TT0RT
servicios de red claves. ] Hafwwrs: o e
L v Gy IF eddrum: LS a0 517
R T T e Lius :'\H'H-!!-':-:I\'.l:
¢ Los servicios son listados e i HI"-; Cars-twied o adnmal

por cada dispositivo.

FET 1 ety |19
Comccowwd s Sl

Network
Services
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Mejores practicas de instalacion

Punto de acceso i
HE e b ieemi
o Ml e B
s s FHLF (o T
Verificar la disponibilidad d T
. erificar la disponibilidad de | -
i P e i IF Feddrun: (0040031 851
servicios de red claves e [P
T et T Do i BODTT
Ty L

* Los servicios son listados
por cada dispositivo.

_
e et e

st~ [t bl

TEPard | N g el
Comziwrws su S0l

Servicios
de red
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Mejores practicas de instalacion

» \Verificar que la configuracion

de la red esta correctamente L ® 1151 Al bacn
A Py e
configurada T . gy,

"
: o EVEE RO | oot

4 Wi AT L BRI DT T
. . " 15 ) Do [ 200 st
— Configuracion VLAN ey a R RabCA | rae
. TEETHE TV IS SO |1 b |
v" Composicion de FE W L (1 Pt
aSlgnaClén T AT AL L 1 |

— Configuracion de la red
— Sub redes IP

Potencia Acceso a Servicios
y enlace lared
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Mejores practicas de instalacion

» Verificar que los dispositivos
estén configurados

ul:i-;.nll L) e . I‘:rn-I: o
correctamente R S0 ol ST Q1IN Gl o
. . . ., lem wewen B o TRATEe . dihisaie e
— Direcciones, informacion d‘ AL L Brwngesrry, qipraoal.. | pesgua e | o
del switch y propiedades | = . PRt TN T
::_— o e diE Rawe-
. ""'H y Cill PRGBS gL =B Wi |
. N - i Fobs-ca.
* ElEtherscope tiene un Smru o - st i
descubrimiento basado en T WL D)
opwish  OVLTEACAL Erern i

SNMP que proporciona la S TR T T
vision en las configuraciones | Haeklaighlrier

de red y el dispositivo M wn-2n-. TsA|

Capa Potencia Acceso Sevicio
Fisica y enlace alared de red
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Mejores practicas de instalacion

* Monitoreo de las
estadisticas del switch por
ranura y puerto

— Utilizacion, velocidad,
errores, tendencia de
visién a largo plazo

Potencia Acceso Servicios
y enlace alared
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Mejores practicas de instalacion

« Analisis de protocolo por :'1'“"'
tipo, % total de paquetes, y Hon
dis;iositlivos usando cada _“:...._;D;:;-’ o e
rotocolo ree 2 rea
p— Identificar los protocolos EL E e o Ta
top y protocolos no e ?:m i Pl
deseados; y la presencia |/l s SR i o

de protocolos
industriales

Capa Potencia Acceso
Fisica y enlace alared

Servicios
de red
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Mejores practicas de instalacion

« Estadisticas locales,
detalles de utilizacion-
Facil de ver: T

— Tipo de trafico  |Mwssr  reen
transmitiendo — LTIt oa

_ i (e T2
Errores/colisiones = Fm

en tiempo real Ol reim (EETe

& sraion Dt :
e L G PR Cioar B o |

Potencia
y enlace

Acceso Servicios
alared
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Mejores practicas de instalacion

+ Identificar los dispositivos i
que consumen mas ancho
de banda

— Buscar dispositivos de
generacion de trafico de
red excesivo

(oF:ToX:| Potencia Acceso
Fisica y enlace alared

Servicios
de red
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Protocolos Industriales que podemos
analizar con un Etherscope

4 TE Flhwrhypes Pealivst, EthaCAT, Powwrlick, SERDOS-[TT

11 LDPTOR jrintts Mealbuin [TO iily]), Falilii Ann, Pl Mag,
Fleldsu Sys. Rockeel C5P2, Piofinat BT, Peefirat
RTH, Prafired CM, E1heiCAT Pait, Dawlislet,
HesTrant, SAAF 1/ DpeeCantrod
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Solucion de problemas conexion de cableado

Capa Fisica Buen cable de conexion local
Buen cable desde el area de tarbajo hasta el switch mas cercano
Terminacion del cable hasta el switch correcto ranura/puerto
Potenciay enlace  PoE disponible 802.3af (correcto voltaje/pin)
Sefializacion y negociacion correcto
Accesoalared Esquema de control implementado (802.1X, MAC-based, other)
Verificacion proceso de conexion
Servicios de red DHCP disponible
DNS disponible
MB disponible
Otro(s)
VLANs (IDs, iated with iate switch i

Sub redes IP subnets correctamente configuradas (rango, broadcast, méacara)
Redes IPX configuradas correctamente
Dominios NetBIOS configurados correctamente
Todos los routers, switches, servidores, puntos de acceso...
Dispositivos claves

Salud Estadisticas del switch mas cercano aceptables

Mezcla de protoclos y tipos apropiados

Kl s

Ningn dispositivo generando trafico excesivo
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Solucién de problemas Wifi '

* LaRF 2.4GHz y 5GHz RF representan el ambiente de
la capa fisica para redes inalambricas 802.11

> 2.4GHz 802.11b/g y 5GHz 802.11a 57 Bluetooth
. uetoo
+  Otros dispositivos también ocupan éstas frecuencias: _/Twa—
> Bluetooth, camaras de video analégicas, teléfonos  Raqar
inalambricos, microondas, sensores de \#
movimiento, luces fluorescentes

¥
Otras redes Wifi

» El entorno de RF para el buen desempefio de Wi-Fi

» Relativamente libre de interferencia 802.11y
dispositivos no-802.11 _ |D| ||

» Adecuada intensidad de la sefial sobre el area de

cobertura que se pretende cubrir Hornos de

microondas

2.4/5 GHz
Teléfonos inalambricos
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Solucién de problemas Wifi
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centes = o~ | BEREEL
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Solucion de problemas Wifi

i b
F e T
e
» Dispositivos 802.11
— Verificacion SSID, MAC,
canal, sefal, ruido, O Sros S50
seguridad e
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e e v atron |

Solucién de problemas Wifi

* Entorno de RF inalambrico
es dinamica

* Periédicamente realizar una

inspeccion del sitio para e -
confirmar la cobertura y la -

salud de la red = S

+ La funcién Site Survey hace | rmss

que sea mas facil de sabymril e
detectar cambios WLAN :_"" =
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Solucion de problemas redes

Capa fisica

Autenticaciony
asociacion

Configuracion

Seguridad

Salud
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e e

inalambricas

Relacién sefial-ruido aceptable en todos los canales en el area de cobertura

Otros indicadores clave dentro de la tolerancia: la utilizacion, la tasa de error de
paquetes, etc

Autenticacion (WEP, WPA, 802.1X) configurada correctamente (emulacion del
cliente)

Proceso de asociacion se completd con éxito (el diagndstico de inicio de sesion)
Red configurada correctamente (SSID)

Canales configurados correctamente (carga, superposicion)

Carga de los dispositivos por canal

Dispositivos configurados correctamente

Implementar seguridad

Todos los dispositivos no autorizados y sin proteccion identificados y localizados
Relacién sefial-ruido aceptable en todos los canales en el area de cobertura

Otros indicadores clave dentro de la tolerancia: la utilizacion, la tasa de error de
paquetes, etc

AN NANE SO NSNS N

Cambios en el entorno RF desde el tltimo Site Survey

e

Comprobador de
redes inalambricas
AirCheck
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Comprobador de redes Wi-fi Aircheck

» Comprobador de redes inalambricas 802.11
a/b/g/n especializado y portatil con tecnologia de
conexion instantanea.

» Detecta rdpidamente dispositivos inaldmbricos
para evaluar por completo la configuracion de
seguridad y la disponibilidad de la red inalambrica
actual .

« Visibilidad de la utilizacién de la red por canal
para determinar si se trata de trafico 802.11 o de
interferencias que no provienen de 802.11.

* Realiza pruebas exhaustivas de conexion WLAN:
desde sondeos hasta peticiones de DHCP
pasando por realizacion de pings.

* |dentifica y localiza rapidamente puntos de
acceso inalambricos autorizados o vulnerables.

* Documenta de manera completa las sesiones de
solucion de problemas, resolviendo los problemas
rapidamente o para remitirlos a técnicos mas
cualificados.
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Troubleshooting
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: Aenser.
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e
24x7 Performance Deployment h'
AirMagnet & Security & Verification =
Enterprise

AirMagnet
Survey

elvahonms

Soluciones y herramientas para redes inalambricas
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relvaton:
Beneficios y ventajas de la infraestructura de
cobre y fibra

1. Prueba de estandares
—  Asegura que su instalacion es eficiente con resultados PASA / FALLA

- Proporciona estadisticas cuantitativas de que un enlace instalado cumple todos
los criterios de desempefio de una determinada categoria

2. Los diagnosticos avanzados identifican fallas y proponer medidas correctivas

- Identifica problemas con la diafonia y pérdida de retorno con la capacidad de
localizar las fallas

—  Ofrece alternativas al trabajo costoso de reemplazar todas las conexiones

3. Verificacion de continuidad y mapeo del cableado

—  Unade las mejores practicas establecidas durante la instalacion y reparacion en
todos los ambientes

4. Compatibilidad IntelliTone

—  Tonos digitales para localizar y rastrear cables con claridad y precisién superior, al
mismo tiempo que la red esta activa
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relvanon
Ideal para el profesional de automatizacion que ...

* Quiere mas maneras de diferenciar los
problemas de cableado de red.

* Quiere reducir el tiempo de resolucion de
problemas en un 50%.

* Quiere eliminar rapidamente la frustraciéon y
reducir el error técnico.

* Quieren elimine las conjeturas y solucion de
problemas de prueba y error.

* Requiere todos los tipos de medios:
Ethernet/IP & ControlNet cable (cobre) SM &
MM (Fibra).

* Quiere que el maximo valor de su inversion
con el apoyo de las tecnologias de hoy y un
paquete robusto para cualquier entorno de
trabajo.
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Tablet OptiView® XG
Network Analysis

Factor de forma de tablet que proporciona
analisis automatizados de LAN inaldmbricas de
10/100 Mbps, 1/10 Gbps y 802.11a/b/g/n

Interfaz de usuario intuitiva con navegacion
inteligente y resolucién guiada de problemas
integrada, ademas de cuadros de mandos
personalizables por el usuario para ver los
datos segun se necesiten.

Andlisis basado en aplicaciones para obtener
una visualizacién de alto nivel del estado de la
aplicacion de red.

El analisis del rendimiento de la infraestructura
de la red muestra las aplicaciones subyacentes
fundamentales para la empresa (andlisis de
rutas) para garantizar la consistencia en la
experiencia del usuario final.

Diagnostico automatizado y datos granulares
para resolver los problemas antes de que se
compliquen

Deteccion de redes rapida y detallada para
obtener una visibilidad instantanea de lo que
hay ahi fuera y de a dénde esta conectado, en
minutos.

400 Norte de Rapi Freno | La Uruca | SJ | CRC | Tel. (506) 2242 9900 | Fax. (506) 2520 0697 | www.elvatron.com

elvahonmml

Nuestra historia de innovacion continua...
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Fluke / Fluke Networks... tiene la oferta de productos
completa para abordar todos los desafios de
redes industriales de las plantas:

1. Andlisis de red

2. Senales eléctricas

3. Infraestructura de cableado

Los productos que son faciles de usar y de confianza por los
ingenieros de mantenimiento industrial.
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relvahon

Muchas gracias por su
atencion!

FLLUIKE

networks..

andrea.leiva@elvatron.com
Tel. (506) 2242 9960 ext.257
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