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Servicios de redes y ciberseguridad

Nuestras ofertas de Servicios Conectados le ayudan a evaluar, disefiar, implementar y gestionar su entorno de OT. Estas soluciones de automatizacion...
Los servicios agnésticos abarcan infraestructura virtual, redes y ciberseguridad. Ya sea que se trate de un solo sitio o de una

Empresa, los servicios se escalan para satisfacer sus necesidades dondequiera que se encuentre en su viaje, de manera global y consistente.

EVALUAR/DISENAR

Red
Zona industrial desmilitarizada (ZDI)
Cortafuegos
Evaluacién de riesgos

Servicio de descubrimiento de vulnerabilidades
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Experiencia en el dominio de TI/OT
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Red*
Zona industrial desmilitarizada
Cortafuegos
Infraestructura virtual*
Deteccién de amenazas
Seguridad de puntos finales
Acceso remoto seguro

* Modelo de infraestructura como servicio
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Eliminando virtualmente los problemas de red y servidor

Eliminacién del 100% de CapEx con arquitectura

redundante y contrato de soporte administrado

Red*

Cortafuegos*
Infraestructura virtual*
Deteccion de amenazas
Seguridad de puntos finales

Respuesta a incidentes

g Automatizacién agnostica

MINUTOS a
tiempo medio para
resolucién

Reduccién de problemas de red y servidor

El disefio, la implementacién y la gestion de los activos

de la red OT condujeron a una mayor productividad
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Evaluar/Disenar

Evaluacion o disefio de red
Planificacién de topologia, rendimiento y
remediacion para la red en estado actual o
un plan integral de disefio légico y fisico
para el estado futuro

Disefio de IDMZ

Especificacion funcional, politicas, procedimientos,
conjuntos de reglas, selecciones de dispositivos de
seguridad y dibujos de arquitectura para una zona
desmilitarizada segmentada

No se requiere disefio: esta es
una solucién predisefiada

Disefio de firewall

Seleccion de dispositivos de seguridad
basados en conjuntos de reglas IDMZ
existentes o parametros predefinidos para el
intercambio seguro de informacién

Evaluacién de riesgos

Evaluacion del impacto cuantitativo o
cualitativo de la vulnerabilidad x amenaza x
consecuencia basada en la

normas marco

Servicio de descubrimiento de
vulnerabilidades

Comprenda las vulnerabilidades asociadas con sus

activos conectados. Se proporciona orientacién para la

remediacién para ayudarle con
Priorizacién de cémo mejorar la higiene
cibernética.

Pruebas de penetracién
Ciberataque simulado para descubrir
debilidades en la postura de
ciberseguridad de una organizacién

Implementar

Implementacién de red
Implementacion de disefio de topologia de red
OT légica y fisica, adquisicion de hardware,
servicios de puesta en marcha de ingenieriay
entrega de paquetes de documentacion
estandarizados

Implementacién de IDMZ

Implementacion de especificaciones de disefio,
microservicios, dispositivos de seguridad, servicios
de puesta en marcha de ingenieria, paquetes de
documentacién completados y politicas y
procedimientos finalizados.

IDMZ predisefiado

Adquisicion, configuracién, implementacién y puesta
en servicio de soluciones de zonas desmilitarizadas
industriales predisefiadas

Infraestructura virtual
implementacién

Seleccién, dimensionamiento, configuracién,
implementacién y puesta en marcha de soluciones de
centros de datos industriales predisefiadas

Implementacion de firewall

Servicios de adquisicién, implementacion, puesta en marcha
y puesta en servicio de dispositivos de firewall con paquetes
de documentacion opcionales para dibujos de arquitectura,
documentados

conjuntos de reglas, politicas y procedimientos

Seguridad de puntos finales
implementacion

Implementacion de soluciones de gestion
antimalware, software o servicios de terceros para
dispositivos finales

Deteccién de amenazas
implementacion

Implementacién a escala de sitio o de toda la empresa con
servicios de ingenieria en el sitio o fuera del sitio para
configuracion, configuracion opcional del consejo de
administracién empresarial (EMC)

Acceso remoto seguro
implementacién

Servicios de ingenieria en el sitio o remotos para
proporcionar configuracién y pruebas para el
acceso remoto al sistema de usuarios

Administrar

Gestion de red

Servicios de administracién y monitoreo en tiempo
real 24x7x365 para conmutadores de red OT, gestion
de garantia, actualizaciones de firmware y cambios de
configuracion de red

Gestién de IDMZ

Servicios de administracién y monitoreo en tiempo real
24x7x365 para el mantenimiento y funcionamiento de
dispositivos IDMZ, configuracién de reglas de firewall,
administracién de acceso remoto, parches de
infraestructura y seguridad de dispositivos

Infraestructura virtual

gestion

Servicios de administracion y monitoreo en tiempo real
24x7x365 para el mantenimiento y el funcionamiento de la
infraestructura, recuperacién ante desastres, configuracién
de aplicaciones, con capacidad opcional para implementar
administracién de antivirus (AV) y administracién de parches
de servidores de aplicaciones (OS)

Gestion de firewall
Servicios de administracion y monitoreo en
tiempo real 24x7x365 para dispositivos de
firewall, incluida la administracién de
garantia de hardware y

administracion de actualizaciones de firmware

Seguridad de puntos finales

gestion

Monitoreo en tiempo real 24x7x365 de las alertas de seguridad
generadas por la plataforma de seguridad de endpoints, ademés de
ajuste del sistema y administracion de actualizaciones de software

Deteccién de amenazas

gestién

Monitoreo en tiempo real 24x7x365 de alertas de seguridad
generadas por la plataforma de deteccion de amenazas, asf
como ajuste del sistema, administracion de actualizaciones de
software y monitoreo y mantenimiento del dispositivo de
hardware de deteccién de amenazas.

Acceso remoto seguro
gestion

Administracion remota de usuarios y
derechos de acceso 24x7x365

Servicios de respuesta a incidentes
Asistencia para responder a incidentes
sospechosos o intrusiones dentro de un
entorno de sistema de control industrial, ya
sea en el sitio o con soporte remoto

Su transicién a una empresa conectada hoy mismo.Estamos aqui para guiarlo en cualquier

Conéctate con nosotros. ﬁ I@I m .

parte de su viaje hacia cero tiempo de inactividad y una mayor eficiencia operativa.

expanding human possibility”
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